>3
<

En el dia de hoy, viernes 30 de noviembre de 2018, siendo las 10:30 a.m.
encontrandose reunidos en la Direccién General de Tecnologia de la Informacién,
ubicada en la Sede del Consejo Nacional Electoral, Plaza Caracas, previa convocatoria,
a los fines de llevar a cabo la auditoria de Infraestructura Tecnolégica de la
Plataforma Electoral, enmarcada en el cronograma de las Elecciones Concejos
Municipales 2018, a efectuarse el domingo 9 de diciembre de 2018. Con la presencia
en este acto de los funcionarios del Consejo Nacional Electoral: de la Direccién
General de Tecnologia de la Informacién (DGTI) y la Oficina Nacional de Participacion
Politica (ONAPA). Representantes de las Organizaciones con Fines Politicos: Partido
Socialista Unido de Venezuela (PSUV), Esperanza por el Cambio (EL CAMBIO),
Alianza del Lapiz pro Defensa de la Comunidad (LAPIZ PROCOMUNIDAD),
Movimiento al Socialismo (MAS), Movimiento Electoral del Pueblo (MEP),
Organizacion Renovadora Auténtica (ORA), Partido Comunista de Venezuela (PCYV),

Nacional Electoral: Red de Observacion Asamblea de Educacion.

y Comunidades u Organizaciones Indigenas: Consejo Nacional Indio de /\\
Venezuela (CONIVE), Organizacion Socialista Indigena Bolivariana Unida (OSIBU). I\ >\
En esta actividad, se contd con la presencia de representantes del Plan de Observacion X r‘}»

.."._ {

En cumplimiento de las funciones constitucionales y legales, asi como la normativa emanada "
por el Consejo Nacional Electoral, con la finalidad de brindar y proporcionar las garantias
electorales en las Elecciones 2018, se dio inicio al dia 2 de la auditoria de Infraestructura de
la Plataforma Tecnoldgica Electoral.

Se da continuidad a la auditoria de Infraestructura tecnologica, revisando el protocolo de
trabajo para el dia de hoy el cual consiste en: revision de componentes de hardware, \ 0\

verificacion de diferencias en archivos de configuracion y generacion de hash. ‘\’ ",J‘-,_‘“
U, an
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Acto seguido, se procedid a verificar el estatus de los componentes fisicos de cada uno (1 Y
de los servidores de la Plataforma Electoral, incluyendo los equipos de almacenamiento
(SAN), ejecutando al final una limpieza de los log de las estaciones de monitoreo, ajustes
de la resolucion de pantalla y reinicio de los mismos. —~
-~ f,‘-
A continuacion se procedio a la revision en detalle las siguientes AREAS TECNICAS:  ( L P
: — .
3 U3
Soiatal
APLICACIONES: GUiC

e Servidor de aplicaciones.

¢ Revisién y verificacion de scripts de puesta cero.

e Revision y verificacion de scripts de puesta cero de Base de Datos. :

e Se realizé el cilculo de hash de cada uno de los scripts utilizados por el area de
aplicaciones para la ejecucién de la puesta cero. ,\1‘ y

- Los hashes obtenidos son los siguientes:
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J}a Hash de utilitarios de puesta cero y verificacion de

{

configuraciones
Script de Puesta Cero de BD Oracle:

db_checksum_objetos_AES.sql

Hash SHA256 Hexadecimal:
bad?951dacf38b99866a4d2140c408c84967092ba26d911fa8eaac1583eb7ba§
puesta_cero_oficial.sql

Hash SHA256 Hexadecimal:

83766d67debaa4dd78cfaZd2f34863e0aa7a1480ab4d0a89ac00477841063641

/ A truncate_p0_oficial.sql
s ) Hash SHA256 Hexadecimal:

Bb45881b429C4bla3ddb3b0c7d78d34458343ecb67f8192361a90b15da92ecbd

Script Limpieza de directorios de trabajo de Jboss

\\f. clean.sh
fﬂ\\h Hash SHA256 Hexadecimal:

ﬁ;‘ &; be26647daB5e78919p4759997b7cc0b9137ed1clc7c67229c£d0220d95541135
LI\ ,

= L1 Script Rundeck del area de Aplicaciones

s \
jL_‘H__x jobs-app.xml

Hash SHA256 Hexadecimal:
ebclead486b907eb6bB860f4eadbTbbcef5c2ed42842cef6a69eac9¢c97e296518e53

Script de Verificacién de Configquraciones de Servidores de Aplicaciones

puesta-cero-app-test.sh
Hash SHA256 Hexadecimal:

1babfb873cb815¢c587e4613ebbbeS5ef984cfee5£fc0ddl20ad3c724210ac72689

El darea de aplicaciones no realizo el calculo de hash de las configuraciones de los
servidores de aplicaciones, ni el cilculo de hash de los objetos de base de datos debido a
que aun hay actividades pendientes de configuracion y carga de datos, por ende estos

, hashes cambiarin por lo que no podrian ser tomados como los definitivos para ser
QQ comparados con los generados el dia de la puesta cero. Estas actividades serdn realizadas
r’ wn la Auditoria de Puesta Cero. El funcionario del Consejo Nacional Electoral hizo énfasis

en que los datos que aun pueden sufrir cambios en la base de datos son los referentes a
reportes dindmicos, perfiles y usuarios de consultas, renuncias y sustituciones.

REDES DE DATOS: <)

Revision de los scripts de puesta cero y configuracion:
e Revisién de Dispositivos de Redes de Plaza Caracas.
e Revision de Dispositivos de Redes de Plaza Venezuela.

o Revisién de Dispositivo de Red de UBV.
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e Se explico la configuracion de script’?:Puesta Cero y generacion de
/ hash de archivos de configuracion de ambientes de servidores, asi como
también se realizé el cilculo de hash de todos los archivos de
\-.. configuracion, obteniendo de dicho calculo de ejecucion el siguiente

W hash:

) /' Hash del archivo contenedor de hashes de configuracion  (INICIAL):
P /9 211ad2¢3ba7d85b023220816810f700c881al4e38636c5a0e | e2bf8|ff5e 1536
| \f\f’ Uy‘) SEGURIDAD:

Se procedié a realizar la explicacién de archivos de configuracion de dispositivos de
seguridad, apps de gestion de seguridad digital.

e Explicacion de Puesta Cero de seguridad que comprenden la Plataforma Electoral.

e Deshabilitacion de usuarios de maquinas y juntas en la base de datos Radius.

* Ejecucion de Puesta Cero en los servidores tanto en la sede Plaza Venezuela y
Plaza Caracas.

e Revision del resultado de la Puesta Cero en la sede Plaza Caracas y Plaza
Venezuela.

e Revision de los servicios de consola de seguridad.

* Ejecucion de script de verificacién de hash en la sede Plaza Venezuela y Plaza
Caracas.

e Ejecucién de los script de Puesta Cero para los Firewalls de borde e internos a
través de FortiManager.

e Eliminacion de los Logs.

e Verificacién de las politicas en los Firewalls de borde, provenientes del trifico

‘ >~< f/ externo.
\.

Se procedio a generar los hashes de archivos de configuracion ambientes de seguridad:

Ejecucién del script "CNT1_Verificar_Hash" en CPC a través Rundeck

K Escriba archivo INICIAL: /CNT| Verificar Hash-20181130-171252 txt
\ Escriba archivo a COMPARAR:
\A\ Hash del archivo _contenedor de hashes de configuracion INICIAL:
L) A 2ed81d5dc63ba3de359594d1acd7296189576 | f4f408ccdfdB6f465d3cb4f0a3

-~ Escriba archivo INICIAL: /CNT2 Verificar_Hash-20181130-171313.txt

Escriba archivo a COMPARAR:

Hash del archivo contenedor de hashes de configuracion INICIAL:
bf1d200b0a | 485528a7dd840b23a%97acffcd2636f2fedc55cf5f1772a7dc5ad0
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A .(‘\“(, ' Durante toda la presentacion y explicacion de la Infraestructura Tecnoldgica, los
' representantes de las organizaciones con fines politicos realizaron preguntas, las cuales

fueron respondidas y aclaradas por los funcionarios técnicos del Consejo Nacional
Electoral.

Dindole cumplimiento a la normativa que regula esta materia y habiendo cumplido con
todas las actividades establecidas en satisfactorias condiciones, con todo el personal
asistente, no encontrandose objecién alguna, se levanta la presente acta de cierre de la
auditoria de Infraestructura Tecnoldgica de la plataforma electoral, dejando expresa
constancia de su transparencia, se firma en sefal de aceptacion y conformidad. ~

Por las Organizaciones con Fines Politicos:

Partido Socialista Unido de Venezuela (PSUV):

] Y
Jesus Petit %nm
CEV- U aizRr s

Esperanza por el Cambio (EL CAMBIO): \d\ ‘\\
m
Wilmer Ojeda U“- S

Cl.: V- )\(\Zg\’éﬂ}\i

Alianza del Lapiz pro Defensa de la Comunidad (LAPIZ PROCOMUNIDAD):

/

Juan Ruda™. /
Cll: V- //f'{/?/?

Movimiento al Socialismo (MAS):
Eurlptges Z:égfez abaleta

L V-279% (i 8

Movimiento Electoral del Pueblo (MEP): e T
-ub

p)

Ronny Rios

crv-  (ROIROHT

Organizacion Renovadora Auténtica (ORA)_:’_/;".,-/

ye
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Partido Comunista de Venezuela (PCV);, ;;j’, :

Z
\ Gustavo Gonzailez
Cl:V-Ucsgs.cso

Comunidades u Organizaciones Indigenas:

Consejo Nacional Indio de Venezuela (CONIVE):

Radal Tempo ‘
C.l: V- /24 =

Y

! AT =
AN Fanis Hernandez
Cl.: V- .

G229
Por el Consejo Nacional Electoral (CNE):

Direccion General de Tecnologia de l? Informacién:
Dayan (Jrlbi a

Oficina Nacional de Participacion Politica:

>
Goll Susan Contr

Representantes del Plan de Observacion Nacional Electoral:
Red de Observacion Asamblea de Educacion:

Rafael Molina
C.l: V-
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